Induccion a
Contratistas




Politica Integral de Gestion

Carvajal Tecnologia y Servicios, es una empresa que
conecta y mejora el relacionamiento con: ciudadanos,

empresas, clientes, proveedores y colaboradores,
generando  ecosistemas para el intercambio de
informacion. Con ello permite el incremento de la

eficiencia al reducir los costos de transaccion en los
entornos empresariales. A su vez, esta convencida que la
satisfaccion de nuestros clientes, la proteccion del medio
ambiente, la salud y seguridad de nuestros colaboradores,
contratistas y visitantes y la proteccion de los activos de
informacion incluyendo datos personales, son factores
importantes para lograr el éxito de nuestra empresa.

Por lo anterior decidimos realizar nuestras actividades,
enmarcadas en los siguientes compromisos:

1. Mantener altos niveles de satisfaccion y lealtad de
nuestros clientes, cumpliendo con los estandares de
calidad en nuestros productos y servicios.

2. Desarrollar las competencias de nuestros colaboradores
para obtener un alto desempeno.

3. Propiciar condiciones de trabajo seguro y saludable,
mediante la identificacion, eliminacion de pellgros
valoracion y reduccion de riesgos para prevenir
lesiones y enfermedades.

4. Facilitar los espacios y los mecanismos de participacion
y consulta de los colaboradores y sus representantes.

5. Gestionar los aspectos ambientales generados en el
desarrollo de nuestras actividades productivas a fin de
minimizar los impactos ambientales, mediante la
implementacion de practicas amigables con el medio
ambiente.

6. Gestionar apropiadamente los riesgos relacionados con
la seguridad de la informacion con el fin de mantener la
integridad, disponibilidad y confidencialidad.

7. Promover el mejoramiento continuo de los Sistemas de
Gestion.

8. Cumplir con los requisitos legales, normativos y otros
que Carvajal Tecnologia y Servicios suscriba.

La presente Politica contiene compromisos generales que
son de obligatorio cumplimiento por parte de todos los
colaboradores de Carvajal Tecnologia y Servicios y sus Nits
asociados y sirve de marco para establecer y revisar los
objetivos de cada Sistema de Gestion segun el alcance
correspondiente a cada negocio.



Objetivos del Sistema de Gestion Integral

- . ; ; ; 8. Cumplir con los requisitos legales
. 4.Facilitar los espacios y los 6. Gestionar apropiadamente los riesgos ] aAleS,
2. Desarrollar las competencias de , ; ;
nuestros colaboradoresp ara obtener mecanismos de participacion relac10n211dos con (a seguridad de la e oat 0tr0§ oy Carv'at)Jal
pa y consulta de los informacion con el fin de mantener la Tecnologia y Servicios suscriba.
representantes. confidencialidad.

O Q 15

1. Mantener altos niveles 7. Promover el
de satisfaccion y lealtad 5. Gestionar los aspectos ambientales mejoramiento continuo de los
de nuestros clientes. 3,Propiciar condiciones de trabajo generados en el desarrollo de nuestras Sistemas de Gestion.
*  Cumplir con los seguro y saludable, mediante la actividades productivas a fin de
estandares de Calidad en identificacion, eliminacion de peligros minimizar los impactos ambientales,

nuestros productos y y valoracion y reduccion de riesgos mediante la implementacion de

servicios. para prevenir lesiones y enfermedades practicas amigables con el medio
*  Aumentar la ambiente.

Satisfaccion de clientes



;COMO PUEDO APORTAR AL CUMPLIMIENTO =
DE LA POLITICA Y LOS OBJETIVOS?

Contribuyendo con la calidad de mi Prestando un buen Identificando y contribuyendo con las lecciones
trabajo,  para  garantizar el servicio en busqueda de la aprendidas con el fin de contribuir al
cumplimiento de los  objetivos satisfaccion del cliente. mejoramiento continuo de mis actividades y
trazados. procesos.

Conociendo y cumpliendo los Generando cultura de calidad y Cumpliendo con los
procesos estandarizados por mejoramiento entre mis indicadores definidos para mi
Carvajal CTYS y CSC. companeros de trabajo gestion como colaborador.






Beneficios de implementar un Sistema de
Gestion de Calidad

La capacidad para proporcionar regularmente
productos y servicios que satisfagan los requisitos del
cliente y los legales y reglamentarios aplicables

Facilitar oportunidades de aumentar la
satisfaccion del cliente

Abordar los riesgos y oportunidades
asociadas con su contexto y sus objetivos

La capacidad de demostrar la conformidad
con requisitos del sistema de gestion de la
calidad especificos

Tomado de la Norma 1SO 9001:2015



Enfoque al cliente

« El objetivo del enfoque al cliente es satisfacer sus necesidades incluyendo también sus expectativas. Esto lo
podemos hacer a través del cumplimiento de.

Requsitos Requisitos
del cliente legales
P2t
afnl
7N
Requisitos
Implicitos

, =
. NIVEL DE
Requsitos SATISFACCION
| . . ALTA
\ Organizacionales



Sistema de
Gestion de

¢ Seguridad de la
Informacion

1SO 27001:2022




Principios de Seguridad de la Informacion

INTEGRIDAD

Propiedad de
salvaguardar la
exactitud y el estado

Propiedad que la
informacion sea
accesible y utilizable

completo de los
activos.

2.36 1SO 27000

por solicitud de los
autorizados.
2.10 1SO 27000

‘ Propiedad de ‘

salvaguardar la
exactitud y el estado

completo de los
2.36 1SO 27000




Cumplir o no con las politicas y controles genera

o ©
e
g 1




;Qué es un Activo de Informacion?

Es cualquier informacion o elemento relacionado con su tratamiento (procesamiento, registro,
almacenamiento, entre otros) que tenga valor para la organizacion y se debe proteger.

Los Tipos de Activos de Informacién son:

N,
S

INFORMACION

HARDWARE

Son bases de datos y archivos de

Del sistema, aplicacion, Equipos de
datos (flSlcoCsi y dlgltale.s),. contratos interfaces, herramientas computo, equipos
y acuerdos, conocimiento, de desarrollo y de comunicaciones,
documentacion del sistema, datos tilidad . )
. . utiidades, correo medios removibles
determinantes del negocio para su electrénico .
s o . y otros equipos
sostenibilidad y crecimiento Fisicos

empresarial, y que por lo tanto
deben protegerse.



:Queé es Informacion?

La informacion es un conjunto organizado de datos procesados, que constituyen un mensaje que
cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

La informacion puede ser:

La informaciéon enfrenta riesgos como:

Creada

Destruccion @l Corrupcion Perdida

Procesada Recolectada

Acceso no Exposicion Alterada
Almacenada autorizado | inadecuada W ilegalmente




Amenazas a las que esta expuesta la
Organizacion

Recuerda estos tips:
 Malware: El malware son programas

maliciosos que buscan aprovechar L,

vulnerabilidades de seguridad en los equipos Respetar las politicas de seguridad.

o dispositivos para diversos fines maliciosos,
a través de varios mecanismos de infeccion.

Ransomware: Es un tipo de malware que
encripta o cifra la informacion de la victima
a través de llaves de cifrado y exige un
rescate para proveer la llave de descifrado a
la victima.

Phishing: Es una técnica de ingenieria social
utilizada por los delincuentes para obtener
informacion confidencial como nombres de
usuario, contrasenas y detalles de tarjetas
de crédito haciéndose pasar por una
comunicacion confiable y legitima.

Evitar descargar archivos de correos
desconocidos.

Evitar abrir enlaces de correos que lleven a
formularios donde les invitan a realizar
actualizacion de datos de acceso o
informacion confidencial.

Evitar Conectar en los equipos DVD/CD
ROM, USB, SD Cards.

Validar las direcciones URL de los sitios web
que visita; Verificar que sean legitimos.
Desconfiar; “Malicia Indigena”.



Ten en cuenta:

 Debes estar en todo momento acompanado de un
funcionario autorizado para tal fin de Carvajal. En
ningun momento y bajo ninguna circunstancia podras
movilizarte solo dentro de las instalaciones de la
compania, excepto para personal con permanencia
periodica, mas de una vez por semana.

» Debes permanecer en la zona designada para la visita y
no podras desplazarte a otras zonas de las
instalaciones, sin previa autorizacion de un funcionario
de Carvajal.

« Debes cumplir con las normas de los sistemas de
gestion especificas para la empresa o area en la que se
desarrollara la labor.




istema de
Gestion
mbiental

ISO 14001:2015
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Conceptos

Ambientales

— 4 Aspecto Ambiental:

Elemento de las actividades,
productos o servicios de una
organizacion que interactla o
puede interactuar con el medio
ambiente.

) Impacto Ambiental:

Cambio en el medio ambiente,
ya sea adverso o beneficioso,
como resultado total o parcial
de los aspectos ambientales de
una organizacion.

@ Gestion Ambiental:

conjunto de
encaminadas al uso, conservacion
o aprovechamiento ordenado de
los recursos naturales y del medio

Es un acciones

ambiente en general.

Carvajal <
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ldentificacion de aspectos e -
impactos ambientales

La identificacion de los aspectos ambientales es un proceso continuo, que permite la evaluacion de impactos
ambientales positivos o negativos generados por las actividades de la organizacion, con el fin de establecer los
controles operacionales que mitiguen los impactos generados.

Actividad Impacto
Uso de equipos Consumo de energia Agotamiento de los
eléctricos y electronicos eléctrica recursos naturales

Uso de instalaciones
sanitarias y conectores
de agua

ra .
Carvajal & ‘ ﬂ ? 2(0 ) Esﬂgfrmqndo)
vidas
HACE LAS COSAS BIEN

Vertimiento de aguas

. . Contaminacion del agua
residuales domesticas




;Como puedes
aportar al
Sistema de

Gestion
Ambiental?

Carvajal <
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Participando de
las actividades
de formacion
relacionadas

Aplicando l Y
Betas con a.ges ion Separando
iniciativas en ambiental. adecuadamente
tu entorno los residuos.

Cumpliendo con
la normatividad
legal ambiental

aplicable.

social.

Reportando

incidentes y

condiciones

ambientales.

y

: Tiempo

Ecolégico

Difundiendo la
conciencia
ambiental entre
colaboradores.

Haciendo uso
eficiente del
agua y la
energia.

|
i



Separacion de Residuos

No Peligrosos

Son residuos que se clasifican en residuos aprovechables y residuos no aprovechables.

deben separar de la siguiente manera:

/

v Residuos aprovechables: Plastico, carton,
vidrio, papel y metales.

-\

Residuos organicos aprovechables: Restos de
comida y desechos agricolas.

Residuos no aprovechables: Papel higiénico,
servilletas, papeles y cartones contaminados
con comida, papeles metalizados.

Ve -
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Separacion de Residuos

Peligrosos y Especiales

\ 3¢

Nota: Los residuos peligrosos y/o especiales que se
generen durante la labor que vas a realizar en las
instalaciones de la organizacion, se deben gestionar
cumpliendo la normatividad legal ambiental aplicable.

Fe "
Carvajal & ‘ ﬂ? 2@ ) g!:gfmq
vidas
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Residuos

Peligrosos

Son aquellos
residuos o desechos
que pueden causar

riesgo a la salud
humana y el medio
ambiente.

Se debe tener en
cuenta la
sefnalizacion en
cada recipiente de
color rojo para
realizar la
separacion
adecuada de estos
residuos, ya que
tienen diferentes
caracteristicas de
peligrosidad.

Residuos
Especiales

Son residuos que
por su calidad,
cantidad,
magnitud,
volumen o peso
pueden presentar
peligro y, por lo
tanto, requieren
un manejo
especial.

* Residuos de
Aparatos
Eléctricos y
Electronicos-
RAEE

e Toner
 Escombros



Tip’s para el uso eficiente y ahorro
de agua y energia

Apagar equipos

electronicos ;] Apaga las luces Una vez se
cuando no estén cuando no lo complete la
en uso, Como necesites y DDI:I carga dg los Q
computadores, a[?rovecha al equipos,
impresoras y maximo la luz desconecta los
luces. natural. cargadores.

Recolectar y

ol Reporta las fugas Cierra el grifo
reutilizar agcliJa para de agua en los cuando te
usos secundarios, grifos y cepilles los

como riego de @ s .
L 2 ‘ sanitarios al q dientes o
plantas o.hmpleza de personal de enjabones tus {(:)}
p150S. Servicios manos.

Generales.

Carvajal <

HACE LAS COSAS BIEN




Nos inspira ser de Mente Sostenible

€€

Porque a través de nuestro vehiculo conductor que es la
tecnologia, habilitamos e implementamos plataformas digitales y de
informacion que optimizan los procesos de la cadena de valor en entornos
B2B, trabajando dia a dia por conseguir un crecimiento y desarrollo de
impacto positivo, que vela por el cuidado del planeta, las personas, la
comunidad y nuestra filosofia empresarial.

En Carvajal T&S transformamos entornos, transformando personas,
haciendo las cosas bien.

anos
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Modelo de Sostenibilidad Mose
A S E

- | ©

Economia Cumplimiento Comunicacién responsable Innovacién en Eé'ﬁe\;ggtf;g”

legal ambiental y transparente B:ggg;tﬁss y cumplimiento

circular

Creacion
de valory
cuidado del

=G Desarrollo de cliente
C DeND comunidades
&m con formacidn ;

. EMPRESARIAL
compartido SOCIAL

. . L . Ciberseguridad

. Cuidado, bienestar, Voluntariado Crecimiento sostenible y SR NEEFIER

Acciones que Cultura desarrollo y derechos a través de cuidado de nuestra Elii ey
cuidan los organizacional de las personas acciones con filosofia empresarial

recursos naturales ycompromiso sentido

AMBIENTAL

Gestion

del cambio Cuidado intearal : . -
imati Y uidado integra omunicacion
climatico Comunicacion s L responsable y Cadena de
responsable y colaboradores transparente abastecimiento

transparente 3 Nuevos negocios sostenbile
con impacto
social

Alineado con la estrategia de la Organizacion Carvajal. C C ﬂC/ZC afios 1
a rva a l transformando
Politica de Sostenibilidad Corporativa HACELAECOSAS e O ) vidas



https://www.carvajal.com/wp-content/uploads/2022/06/Nuestra-politica-de-sostenibilidad.pdf

Sistema de
Gestion de
Seguridad y

Salud en el
trabajo

1SO 45001:2018




Sistema de Gestion de

Seguridad y Salud en el

Trabajo (SG-SST)

Tiene el objetivo de mejorar
las condiciones laborales y el
ambiente en el trabajo, ademas de la
salud en el trabajo, que conlleva la
promocion del mantenimiento
del bienestar fisico, mental vy
social de los colaboradores.

;Como aporto como al SG-SST?

Reportar
Accidentes

/7

I Participacion Reportar
Incapacidades

lactiva en el Plan
de Emergencias

Participar en

personas e

integralidad de
instalaciones

actividades de
bienestar

uridad y Salud

Participar en
actividades de
en el trabajo

Carvajal <
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L actividades laborales o recreativas organizadas por la empresa ya sea al
interior de sus instalaciones o fuera de ella (con excepcion de eventos
PO L ITI CA D E de fin de ano, y realizado por fuera de las instalaciones con
limitaciones en distribucion y consumo)

N O CO N S UMO » Elingreso de un colaborador a las instalaciones de la empresa con

cualquier nivel de sustancias psicoactivas o alcohol en el cuerpo no sera

DE ALCOHOL , permitido.

> No esta permitido la venta o posesion de sustancias psicoactivas y

TA BACO Y alcohol por parte de cualquier persona con relacion alguna en Carvajal.

» Teniendo en cuenta la Circular 0038 de 2010, todo lugar de la

S U STAN C IAS organizacion se considera zonas libres de humo, tanto en los lugares de

trabajo anexos como conexos.

PS I CO ACTIVAS > En cuanto a la cafeina, la cual es considerada sustancia psicoactiva, por

ser una sustancia licita de uso habitual se establece que su consumo
debe ser moderado.

> El consumo de sustancias psicoactivas y alcohol no esta permitido en. .

> El incumplimiento de cualquiera de los lineamientos mencionados se
considera una falla y conllevaran a una investigaciéon que permita

% establecer la gravedad de los hechos y las decisiones o
- ’ consecuencias a tomar
Carvajal ’ﬂ ? 2(0 ) ssﬁzfrmqndow
vidas
HACE LAS COSAS BIEN




Comiteés de Seguridad y Salud en el —
Trabajo

Comité Paritario de Seguridad y Salud

en el Trabajo (COPASST)

Equipo de personas que actUan en
la vigilancia y promocion para el
cumplimiento del sistema de
gestion de seguridad y Salud en el
trabajo (Resolucion 2013/86).

Comité de Emergencias

Es el equipo de personas responsable
de la toma de decisiones, antes,
durante y después de una
emergencia.

Comité de Convivencia LidereS de EvacuaCién Brigada de EmergenCiaS

Equipo de personas que genera
estrategias y medias preventivas
en situaciones de acoso laboral en
los lugares de trabajo. (Ley 1010 de
2006).

«Es el equipo de personas que
tienen como objetivo apoyar en
el proceso de evacuacion vy
conteo de colaboradores que se
evacuan, ante una emergencia.

Es el grupo de personas que se
capacita para responder rapida vy
adecuadamente ante una
emergencia en las instalaciones de
la empresa, con el fin de evitar
siniestros y minimizar los efectos
de la emergencia




renamenesnaraios || — Mecanicos || Quimicos
Un factor de riesgo es Sy - = @
cualquier rasgo, A

caracteristica o exposicion -

de un individuo que aumenta Sismo, terremoto, Magquinas en movimiento, Gases, Vapores, humo, Cgar?:;esrféliglaf, ?ael Bacterias, hongos,

la probabilidad de sufrir una vendaval, inundacion, manejo de herramientas material particulado, organizacion, parasitos, picaduras,
derrumbe. manuales. liquidos, polvos. condiciones de la tarea virus, hongos.

enfermedad o lesion. (OMS)

__ Eléctricos | Locativos _J Ergonémicos J _ Fisicos

TN | S

Cables energizados,
trabajos con energias Caidas a mismo o
peligrosas, distinto nivel.

Entre ellos tenemos:

Esfuerzos, manipulacion Intensidad de ruido mayor a

manual de cargas, 85 decibeles db.
movimiento repetitivo,
posturas.




Acta Inseguro

Cualquier accion o falta de accion de
la Persona que puede originar la
ocurrencia de un incidente o impacto
ambiental.

Accidente de trabajo

Todo seceso repentino que sobreviene
por causa o con ocasion del trabajo, y
que genera en el trabajador una
lesion funcional , perturbacion
psiquiatrica o hasta la muerte.

Condicion Inseguro

Cualquier condicion del Ambiente
Laboral que puede contribuir al
aumento del riesgo de ocurrencia de
un incidente de trabajo o impacto
ambiental.

Incidente laboral

Es un suceso o evento repentino y no
deseado que puede llegar a
ocurrir por las mismas causas que se
presentan los accidentes, Su gran
diferencia es que por cuestiones del
azar no_desencadena lesiones en las
personas, ni danos a la propiedad, a
los procesos o al medio ambiente.




:Que hacer en caso de un accidente?

. Recibir asistencia médica por parte de la
enfermera o brigadista del centro de
trabajo.

. Reportar el accidente inmediatamente al
jefe inmediato o encargado de SST.

. Realizar el reporte ante la ARL a la cual
este afiliado.

. Verificar su MEDEVAC y posterior dirigirse a
la IPS mas cercana.

. Realizar la investigacion del Accidente vy
presentarla a la persona encargada de SST
de Carvajal junto con la leccion aprendida.

ijlmportante !!

Senor contratista es muy importante
que usted y su grupo de trabajo tenga
claro a que ARL se encuentra afiliado y
contar con el numero telefonico para
reportar ante un accidente laboral



Tareas de alto riesgo

[Trabajo en Alturas ]

Es toda labor o desplazamiento que se realice
a 2 metros o mas sobre un nivel inferior
(Res.4272/2021).

[Trabajo en Caliente]

Son aquellas tareas que puedan generar calor,
chispas y llamas abiertas, y pueden causar
accidentes.

{Trabajo con energias peligrosas}

Es el potencial de riesgo que existe durante la
operacion de las maquinas generado por su
capacidad de movimiento , eléctrica,
electromagnética, mecanica, hidraulica.

[Trabajos en espacios confinados]

Es un espacio que por su diseno tiene un
nimero limitado de aberturas de entrada vy
salida, cuenta con una ventilacion natural
desfavorable que podria contener o generar
peligrosos contaminantes del aire, y no esta
destinado para una presencia continua de
empleados.



No esta permitido...

Tener sustancias
guimicas sin Ingresar a las instalaciones

rotulacion segun bajo los efectos de alguna

SGA sustancia psicoactiva.

Generar condiciones
inseguras en las
instalaciones (Ej. Realizar
actividades de
mantenimiento en presencia
de colaboradores)

Fumar al interior de
las instalaciones

Ingresar armas o
explosivos

Trabajar sin los
elementos de
proteccion personal
determinados para
la labor asignada.

Correr en las
instalaciones e
ingresar sin la
documentacioén

requerida.

Iniciar trabajos de
alto riesgo sin el
permiso
respectivo.

Verter a los
alcantarillados o
drenajes de la
empresa sustancias
quimicas toxicas o
peligrosas

Bloquear con los elementos
de trabajo los extintores,

gabinetes, y los pasillos de
transito del personal.

Fe 5
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Suspension de trabajo

Si se presentan alguna de las siguientes practicas debera suspenderse el trabajo de manera
parcial hasta brindar su respectivo cumplimiento

Cuando un trabajador
pinga o pueda poner en
peligro la integridad
fisica de los trabajadores
del contratista y/o
proveedor, la de los
demas o se causen o
puedan causan danos a la
propiedad

20

anos
transformando
vidas

Cuando se incumplan
las normas de
seguridad y salud en el
trabajo establecidas
por CTS y las demas
normas legales. (No
contar con los permisos
de trabajoy
aprobacion del
encargado de SST)

No usar elementos de
proteccion personal, ya
que pueden generar
accidentes o incidentes
de trabajo y la muerte.




rJuntos
hacemos |as
cosas bien!
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